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radiocommunication (10) et pilotant un modem exteme (33), le module de chiffrement/dechiffrement (28) comprend un lecteur de 
support a micro circuit, un circuit de chifrrement/dechiffrement (29) et un circuit vocodeur (30) recevant des donnees voix a chiffrer 
ou a dechiffrer du module de radiocommunication (10), le cWffrement/dechiffrement des donnees 6tant effectue directement dans le 
circuit de cWffrement/dechiffrement (29) du module de chiffrement dechiffrement (28). 



WO 2004/086663 



1 



PCT/FR2004/000672 



Svsteme de communication telephonique 

DOMAINE TECHNIQUE DE L'INVENTION 

La pr6sente invention concerne un systeme de communication 
telephonique offrant § son utilisateur la possibility de choisir plusieurs modes 
5 de communication avec son correspondant. On entend par ici une 
communication en clair ou chiffree de la voix ou de donnees. 

La presente invention vise notamment & autoriser de telles 
communications dans toutes zones geographiques couvertes ou non par un 
reseau de radiophonie cellulaire. 

10 ARRIERE-PLAN TECHNOLOGIQUE DE L'INVENTION 

II est connu dans Tart anterieur des telephones fixes ou mobiles qui 
utilisent une communication cryptee afin de proteger des conversations de 
bout en bout du reseau. Ces telephones necessitent un appareil ou une 
extension qui permet de realiser ce chiffrage. II est necessaire que les deux 

15 interlocuteurs d'une conversation chiffree aient en possession un outil de 
chiffrage dechiffrage des donnees. 

Plus particulierement, les telephones mobiles ont besoin d'une 
technologie discrete et facile d'utilisation. II est connu par le brevet EP 0 818 
937 A1, un equipement de communication radio telephonique qui permet de 

20 crypter une conversation et utilise le canal de transmission de donnees. Cet 
equipement comprend un telephone mobile de type GSM comportant un 
microphone et un ecouteur. Ce telephone est raccorde, par une connexion 
filaire, a une unite d'extension qui realise le chiffrage de la conversation. 
L'unite d'extension a un aspect exterieur semblable a celui d'un terminal de 

25 radio communication et comporte au moins un vocodeur et un module de 
chiffrement. Dans un mode de communication securise, le vocodeur forme a 
partir du signal issu du microphone un flux binaire que le module de 
chiffrement traite pour produire des donnees envoyees a une interface de 
donnees, vers le terminal, pour transmission sur un canal de donnees. En 

30 reception, des donnees presentees a Tinterface de donnees apres r6ception 
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sur un canal de donnees sont dechiffrees par le module de chiffrement pour 
produire un flux binaire que le vocodeur decode pour commander I'ecouteur. 
Ce brevet exploite ainsi la presence de canaux de donnees dans certains 
reseaux de radiotelephonie. 
5 II est connu par le brevet FR 2 809 920 un telephone mobile 

comportant un terminal de communication radio telephonique dont le capot 
anti-poussiere est modifie. Ce capot comprend un lecteur de support a 
microcircuit permettant d'inserer une carte a puce pouvant servir au cryptage 
des donnees. Dans le cas ou les donnees devraient etre securisees, un 
10 programme de cryptage est prevu dans une memoire programme de la carte 
a puce ou dans la memoire programme du boTtier principal. 

Les conversations ou communications cryptees a partir ou vers un 
telephone mobile sont transmises par le biais du reseau de radiotelephonie 
mobile. 

15 Une autre utilisation du telephone portable de type GSM est la 

transmission de donnees par la connexion d'un modem d'un ordinateur 
portable avec un telephone mobile. Ainsi I'ordinateur pilote le telephone 
mobile a travers son modem et peut transmettre vers I'exterieur ou recevoir 
des donnees de I'ordinateur par le reseau de radio communication. Un tel 

20 dispositif est connu de la demande de brevet GB230343. 

Cependant, lorsque I'utilisateur d'un telephone mobile voyage dans 
un pays ou une region ne possedant pas de reseau de radiotelephonie 
cellulaire, il ne peut utiliser son telephone mobile soit a titre de modem, soit 
comme moyen de communication meme si un reseau de telephonie 

25 commute existe ou d'autres moyens de communication sont disponibles. II 
n'existe pas a ce jour de possibility de transmission de donnees chiffrees via 
le reseau de radiotelephonie GSM. 

DESCRIPTION GENERALE DE L'INVENTION 
La presente invention a done pour objet de pallier des inconvenients 
30 de I'art anterieur en proposant un telephone mobile pilotant un modem 
externe pour transmettre une conversation cryptee a travers le reseau RTC 
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(Roseau de Telephonie Commute) ou via une valise type Immarsat qui 
redirige les donnees vers un satellite. C'est le mode MODEM. La presente 
invention permet aussi la transmission de donnees cryptees lorsque le 
telephone mobile est configure en tant que transmetteur modem. 
5 Ce but est atteint par un systeme de communication telephonique 

comprenant un module de radiocommunication et un module de 
chiffrement / dechiffrement des donnees, caracterise en ce que 

- le module de radiocommunication comprend un module d'interface 
modem relie au module de radiocommunication et pilotant un modem 

10 externe ; 

- le module de chiffrement / dechiffrement comprend un lecteur de 
support a micro circuit, un circuit de chiffrement / dechiffrement et un circuit 
vocodeur recevant des donnees voix a chiffrer ou a dechiffrer du module de 
radiocommunication, le chiffrement / dechiffrement des donnees etant 

15 effectue directement dans le circuit de chiffrement / dechiffrement du module 
de chiffrement dechiffrement. 

Selon une autre particularite, le module de radiocommunication 
comprend un premier aiguillage des donnees voix cryptees vers Interface 
modem ou vers un circuit de modulation /demodulation, constitue par un 

20 moyen de commutation commande par logiciel. 

Selon une autre particularite, le module de radiocommunication 
comprend un second aiguillage des donnees du modem vers le module de 
chiffrement /dechiffrement ou vers un circuit de modulation / demodulation, 
constitue par un moyen de commutation commande par logiciel. 

25 Selon une autre particularite, le module de radiocommunication 

comprend au moins une commande du menu affiche, sur un moyen 
d'affichage du terminal, permettant de choisir le mode de conversation et de 
transmission. 

Selon une autre particularite, le module de 
30 chiffrement / dechiffrement est insere dans un boTtier capot relie au module 
terminal par un contacteur. 
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Selon une autre particularity, le module de 
chiffrement / d6chiffrement comporte un lecteur de support de donnees pour 
I'echange uniquement de cles de session de chiffrement de Tutilisateur. 

Selon une autre particularite, le module de radiocommunication 
5 comporte une connexion s6rie vers un modem externe. 

Selon une autre particularite, le systeme de communication 
telephonique est caracteris6 en ce que la connexion serie est filaire de type 
RS232. 

Selon une autre particularity, la connexion serie est non filaire. 
10 Selon une autre particularity, la connexion serie non filaire est 

Infrarouge. 

Selon une autre particularity, la connexion s6rie non filaire est radio 
802.11 (WIFI). 

Selon une autre particularite, la connexion serie non filaire est 
15 bluetooth. 

Selon une autre particularite, le mode de conversation seiectionne 
par le menu est une communication telephonique en clair a travers le reseau 
de radiotyiephonie cellulaire, mettant en liaison directement un DSP en 
emission ou en reception avec un circuit de modulation demodulation radio 

20 du module de radiocommunication. 

Selon une autre particularite, le mode de conversation seiectionne 
par le menu est une communication telephonique cryptee a travers le reseau 
de radiotelephonie cellulaire, ce mode intercalant par la commutation du 
premier aiguillage entre un DSP et un circuit de modulation / demodulation 

25 radio du module de radiocommunication le module de 
chiffrement / dechiffrement. 

Selon une autre particularite, le mode de conversation seiectionne 
par le menu est une communication telephonique cryptee a travers le reseau 
de tel6phonie commute ou un satellite via un modem externe commande par 

30 le module de radiocommunication, ce mode intercalant, par la commutation 
du premier aiguillage, entre le DSP et le module de 
chiffrement / dy chiffrement, un circuit vocodeur adaptant les signaux 
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numeriques du DSP a la Vitesse de transmission d'un modem avant de les 
envoyer au circuit de chiffrement/ dechiffrement et deroutant les signaux 
provenant du modem externe en sortant du circuit de chiffrement 
dechiffrement vers un haut-parleur et ceux provenant d'un microphone et 

5 sortant du circuit de chiffrement / dechiffrement vers le modem externe. 

Selon une autre particularity, le mode de transmission des donnees 
selectionn§ par le menu est une transmission telephonique en clair a travers 
le reseau de radiotelephonie cellulaire mettant en liaison, par la commutation 
du second aiguillage, le module d'interface modem avec un circuit de 

10 modulation demodulation radio. 

Selon une autre particularity, le mode de transmission des donnees 
selectionne par le menu est une transmission telephonique cryptee a travers 
le reseau de radiotelephonie cellulaire intercalant, par la commutation du 
second aiguillage, entre le module d'interface modem et le circuit de 

15 modulation / demodulation radio, le module de chiffrement / dechiffrement. 

BREVE DESCRIPTION DES DESSINS 

D'autres particularites et avantages de la presente invention 
apparaTtront plus clairement a la lecture de la description ci-apres, faite en 
reference aux dessins annexes, dans lesquels : 
20 - la figure 1 represente un 6quipement de communication selon 

I'invention ; 

- la figure 2 represente le diagramme synoptique d'un boTtier 
principal de communication et d'un module de chiffrement selon Tinvention ; 

- la figure 3A represente le diagramme synoptique du trajet de la voix 
25 lors d'une communication en clair ; 

- la figure 3B represente le diagramme synoptique du trajet des 
donnees lors d'une communication en clair ; 

- la figure 4A represente le diagramme synoptique du trajet de 
remission et de la reception de la voix lors d'une communication cryptee 

30 fonctionnant sur tous les reseaux GSM ; 
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- la figure 4B represente le diagramme synoptique du transfert de 
donnees lors d'une communication cryptee fonctionnant sur tous les reseaux 
GSM ; 

- les figures 5A et 5B represented respectivement le diagramme 
5 synoptique du trajet de remission et de la reception de la parole lors d'une 

communication cryptee sur tous les reseaux filaires et/ou satellite (mode 
MODEM) ; 

- la figure 6 represente le diagramme synoptique d'une carte SIM. 

DESCRIPTION DES MODES DE REALISATION PREFERES DE 
10 UINVENTION 

La figure 1 represente un telephone mobile (1) relie a un modem 
externe (3) via une connexion serie (2) par exemple filaire ou non filaire 
notamment de type radio 802.11 ou bluetooth ou infrarouge. Le modem (3) 
est relie au reseau de telephonie commute (RTC) (4) ou a une valise type 
15 Immarsat (5) qui communique par ondes radio avec un satellite (6), ce 
dernier retransmet les informations vers le reseau RTC (4). Avec le 
telephone (1) selon I'invention, si I'utilisateur est dans une zone non couverte 
par le reseau de radiotelephonie cellulaire, il peut utiliser I'invention pour 
communiquer par i'interface modem du telephone de maniere cryptee ou non 
20 avec une tierce personne via, par exemple le reseau telephonique commute. 

La figure 2 montre un telephone mobile (1) comprenant un boTtier de 
radiocommunication principal (10) et un module de chiffrement (28). 

Le telephone mobile comporte un circuit en bande de base (14) qui 
comprend : 

25 - un module audio (15) comportant deux microprocesseurs. Un 

microprocesseur de traitement de signaux numeriques type DSP (16), il 
permet la fonction vocodeur et adapte le debit des donnees au reseau GSM 
(13 000 bauds). Ce microprocesseur DSP (16) effectue un traitement des 
donnees et permet de mettre en forme des frames AMRT (acces multiple par 

30 repartition dans le temps). Le module audio comprend un microprocesseur 
de type ARM (17) equivalent a un processeur RISC (Reduced Instruction Set 
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Computer) qui permet d'accroitre les performances du systeme en utilisant 
un jeu destructions reduit. Ce microprocesseur gere I'ensemble du 
telephone, par exemple I'affichage a I'ecran, la gestion du clavier numerique, 
les differents menus de programmation, la connectique logicielle du circuit 
5 bande de base GSM (14) ; 

- un module d'interface modem (20) est relie au module radio (12) 
par un bus de donnees (21), pour lui fournir des donnees a emettre selon un 
canal de donnee du reseau radio, et pour transmettre vers une unite 
d'entree / sortie de donnees (modem et/ou micro-ordinateur), des donnees 

10 demodulees apres reception sur un canal de donn6es du reseau radio. Ce 
module d'interface modem (20) redirige les donnees via un connecteur serie 
(25) par exemple de type RS232, vers un accessoire externe par exemple un 
modem externe (33) ou un ordinateur portable ; 

- un moyen de commutation logiciel (27) permet I'aiguillage des 
is donnees voix cryptees, soit vers le module radio pour effectuer un transfert 

vers le reseau cellulaire, soit vers le module interface modem pour effectuer 
un transfert vers, par exemple, le reseau RTC ; 

- un moyen de commutation logiciel (24) permet I'aiguillage des 
donnees data provenant par exemple d'un ordinateur portable via un modem 

20 externe, soit vers le module radio pour transmettre de fagon claire les 
donnees data vers le reseau GSM, soit vers le module de 
chiffrement / dechiffrement (28) qui va chiffrer les donnees data avant de les 
renvoyer vers le module radio (12). 

Le telephone mobile comprend aussi : 

25 - un module radio (12) modulant et demodulant les signaux 

d'informations vers une antenne (11), qui envoie ou regoit des donnees de 
ou vers I'exterieur. (Le module radio 12 est en dehors du circuit bande de 
base 14 voir figure 2) ; 

-un microphone (19) qui permet de retransmettre de maniere 

30 analogique la voix ; 

- un ecouteur (13) qui convertit un signal analogique en un son ; 
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- un connecteur de carte SIM (non represents) en contact avec une 
carte SIM (18) ; 

-une carte SIM (18) qui comporte des elements caracterisant la 
relation existant entre un operateur de telephone mobile et un utilisateur du 
5 telephone mobile. La figure 6 represents le diagramme synoptique de la 
carte Sim qui comprend un microprocesseur (180) une memoire programme 
(181), une memoire de donnees (182) reliees entre eux par I'intermediaire 
d'un bus (183) ; 

-une batterie (non representee) rechargeable qui alimente le 
10 telephone (1 0) et le module de chiffrement (28) ; 

-un connecteur module de chiffrement (26) qui permet de 
transmettre les donnees en clair ou cryptees de ou vers le boTtier de 
chiffrement (28) via un lien DAI (Digital Audio Interface) (23) ; 

-un connecteur serie (25) filaire ou non filaire qui permet par 
is exemple de recharger la batterie ou de transferer les informations entre le 
telephone (10) et un modem externe (33). Ce connecteur comprend 
plusieurs entrees sorties dont deux (22) sont dediees a la transmission des 
donnees entre un modem exterieur et ('interface modem, les autres sont 
reliees a I'ecouteur, le microphone, et un dernier vers le module audio. 
20 Le module de chiffrement (28) comprend : 

- Un connecteur de module de chiffrement (31) qui permet de relier le 
module de chiffrement / dechiffrement au boTtier terminal (10) par un lien DAI 
(Digital Audio Interface) (23). Ce dernier comprend 4 fils pour la 
communication entre les deux boTtiers en emission reception vers le 
vocodeur (30) ou le circuit de chiffrement / dechiffrement (29). Ce connecteur 
(31) est en contact avec un connecteur identique (26) du boTtier terminal 
(10); 

- un connecteur de lecteur de carte a puce (non represents) qui 
comporte des palpeurs destines a venir en contacte avec des metallisations 

30 de la puce d'une carte a puce (32) ; 

-un circuit de chiffrement / dechiffrement des donnees (29) relie au 
connecteur precedemment cite ; 
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-un vocodeur bas debit (30) qui effectue une 
numerisation / denumerisation des donnees, pour les adaptees au debit Data 
(9 600 bauds) quand les donnees doivent transiter par le reseau RTC, par 
exemple. 

Une carte a puce (32) que I'on peut inserer dans la fente de lecture 
de carte a puce du module de chiffrement peut etre une carte de chargement 
ou de sauvegarde de cles de chiffrements dans un chiffrement a cles 
secretes. Dans le cas d'un chiffrement a cles publiques, la carte a puce est 
une enceinte securisee pour elaborer une cle de session fournie au module 
de chiffrement a chaque communication. Cette carte (32) evite de 
telecharger les elements secrets d'un utilisateur dans le telephone portable 
(10), ce qui le rend vulnerable. En effet, des que les cles sont chargees, elles 
restent a I'interieur. 

Pour la mise en service du telephone portable, I'utilisateur compose 
un numero, dit code PIN, sur le clavier de son telephone. Ce code est 
transmis a la carte SIM (18) grace a un programme de mise en service du 
module audio. Une fois le code PIN transmit a la carte SIM, un programme 
est execute sous I'ordre du microprocesseur (180) de la carte SIM (18). Dans 
la memoire programme (181), le code PIN est compare a un code memorise 
dans une memoire (182) de la carte SIM (18). Si la comparaison est positive, 
la mise en service du telephone est autorisee et I'utilisateur peut selectionner 
le mode de fonctionnement pour la communication. 

En se referant aux techniques anterieures deux types de donnees a 
communiquer sont possibles : les donnees voix traitees par le module audio 
et les donnees data provenant d'un accessoire externe, par exemple d'un 
ordinateur portable utilisant le telephone comme un transmetteur modem. 

Trois manieres de transferer les donnees voix sont possibles, grace 
a I'invention : une conversation standard en clair par le biais du reseau de 
radiotelephonie mobile, une conversation cryptee par le biais du reseau de 
radiotelephonie mobile et une conversation cryptee (mode MODEM) par le 
biais d'une interface modem (20) pilotee par le telephone portable (1) vers un 
reseau de communication filaire et/ou un reseau de communication par 
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satellites. Les deux premiers modes de conversations sont deja connus. Le 
troisieme mode de conversation concerne I'invention. 

Le transfert des donnees data, par exemple, d'un ordinateur portable 
peut se faire de deux facons possibles : un transfert en clair des donnees 
5 data via le reseau GSM et un transfert en crypte des donnees data via le 
reseau GSM. Le premier mode de transfert est deja connu, le second 
concerne une particularity de I'invention. 

L'utilisateur a au prealable selectionne, grace a des moyens 
interactifs de son telephone GSM, le mode de fonctionnement pour les cinq 
10 possibles correspondances aux explications ci-apres. Ces moyens interactifs 
sont par exemple un bouton haut-bas, qui une fois actionne par l'utilisateur, 
fait apparaTtre dans la rubrique souhaitee du menu d'utilisation du telephone 
le choix : Appel voix GSM en clair, Appel voix GSM en crypte, Appel voix 
Modem en crypte, Appel data GSM en clair, Appel data GSM en crypte. 
15 L'utilisateur selectionne le mode de fonctionnement de son choix en 
appuyant sur le bouton haut-bas pour amener un marqueur en vis a vis ou en 
coincidence avec le choix, puis valide son choix par un bouton validation. 

Lorsqu'un utilisateur veut telephones il peut choisir I'une des trois 
communications, grace au menu propose sur son telephone. Ce menu est 
gere par le microprocesseur par exemple de type ARM (17) du module 
Bande de Base 14). Lorsqu'un utilisateur repond a un appel, le mode de 
conversation n'est pas programme via le menu, il est mis en place 
automatiquement. Le telephone portable scrute remission de donnees 
provenant soit du reseau de radiotelephone cellulaire, soit d'un accessoire, 
25 par exemple le modem externe. 

La figure 3A represente le trajet de la voix pendant une 
communication en clair a travers le reseau GSM. Lors d'une communication 
standard en clair, la voix provenant du microphone (19) est, en emission, 
numerisee par le microprocesseur DSP (16) du module audio (15) au debit 
30 usuel du reseau GSM (13 000 bauds). Le module radio (12) va moduler ce 
signal pour le transmettre vers I'exterieur a I'aide de I'antenne (11). 
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En reception, les donnees voix de I'exterieur arrivant a I'antenne (1 1 ) 
sont demodulees par le module radio (12), denumerisees par le module 
audio (15), et envoyees vers I'ecouteur (13). 

La figure 3B represente le trajet des donnees data en emission et 
reception standard en communication en clair. En emission les donnees data 
sont transferees du modem (33) vers le connecteur serie (25), qui les redirige 
vers interface modem (20). Cette derniere envoie les donnees data au 
module radio (12) via le bus de donnee (21). L'aiguillage (24) s'enclenche 
afin que les donnees data soient redirigees vers le module radio (12). Celui- 
ci va moduler ce signal pour le transmettre vers I'exterieur via I'antenne (11). 
En reception le module radio (12) recoit des donnees data via I'antenne (11). 
II les demodule et les envoie vers I'interface modem via l'aiguillage (24). 
L'interface modem (20) redirige les donnees vers le modem externe (33) et 
un ordinateur portable, via le connecteur serie. 
15 Dans ce mode de communication, c'est le modem qui pilote le 

telephone portable pour transmettre des donnees data vers le reseau GSM. 
Lors du transfert des donnees data du modem (33) vers I'interface modem 
(20), le modem (33) envoie des commandes AT du protocole Hayes avec les 
donnees. 

20 La figure 4A represente le trajet de la voix pendant une 

communication cryptee a travers le reseau GSM. Lors d'une conversation 
cryptee par le reseau GSM, la voix subit une premiere numerisation adaptee 
au debit type GSM par le microprocesseur DSP (16) du module audio (15). 
Les donnees voix numerisees sont envoyees vers le vocodeur (30) du 

25 module de chiffrement / dechiffrement (28) par un bus DAI (Digital Audio 
Interface) (23). Le vocodeur (30) dans ce cas effectue un deuxieme 
traitement sur les donnees voix pour les adapter au debit mode DATA de 9 
600 bauds, il envoie les donnees vers le circuit de chiffrement / dechiffrement 
(29) qui les chiffre. Les donnees voix cryptees au debit GSM sont ensuite 

30 envoyees au module radio (12) via le bus de donnee (21) « data bus », qui 
les transmet vers I'exterieur par I'antenne (1 1 ). 
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En reception des donnees voix cryptees arrivent a I'antenne (1 1 ). Le 
module radio (12) les transmet vers le module de cryptage (29), qui les 
dechiffre. Les donnees voix sont transmises par le vocodeur (30) au module 
audio (15) qui effectue une denumerisation pour envoyer un signal 
5 analogique a I'ecouteur (1 3). 

La figure 4B represente le trajet des donnees data cryptees en 
emission et reception a travers le reseau de telephonie mobile. En emission 
les donnees data sont transferees du modem (33) vers le connecteur serie 
(25), qui les redirige vers I'interface modem (20). Cette derniere envoie les 

10 donnees data au module de chiffrement / dechiffrement (28) via I'aiguillage 
(24). Les donnees data sont envoyees vers le vocodeur (30) du module de 
chiffrement / dechiffrement (28). Le vocodeur (30) dans ce cas n'effectue pas 
de numerisation des donnees adaptee au debit mode DATA de 9 600 bauds, 
il envoie simplement les donnees vers le circuit de 

15 chiffrement / dechiffrement (29) qui les chiffre. Les donnees data cryptees 
sont ensuite envoyees au module radio (12) via le bus de donnee (21) « data 
bus » et I'aiguillage (27), qui les transmet vers I'exterieur par I'antenne (11). 

En reception, le module radio regoit des donnees data via I'antenne 
(11). II les demodule et les envoie vers le module de chiffrement via 

20 I'aiguillage (27) et le bus de donnee (21). Le circuit de 
chiffrement / dechiffrement (29) dechiffre les donnees data cryptees et les 
transmet vers le vocodeur (30). Celui-ci redirige les donnees vers I'interface 
modem (20) via le connecteur (31) et I'aiguillage (24). L'interface modem (20) 
redirige les donnees data vers le modem externe (33) et I'ordinateur portable, 

25 via le connecteur serie (25). 

Dans ce mode de communication, c'est le modem qui pilote le 
telephone portable pour transmettre des donnees data vers le reseau GSM. 
Lors du transfert des donnees data du modem (33) vers I'interface modem 
(20), le modem (33) envoie des commandes AT du protocole Hayes avec les 

30 donnees. 

La figure 5A represente en emission le trajet de la voix pendant une 
communication cryptee a travers un reseau filaire et/ou satellites (en mode 
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MODEM). Lors d'une conversation cryptee en mode MODEM, la voix subit 
une premiere numerisation adaptee au debit type GSM de 13 000 bauds par 
le processeur de signal numerique DSP (16) du module audio (15). Les 
donnees voix numerisees sont envoyees par un bus DAI (23) vers le 
5 vocodeur (30) du module de chiffrement / dechiffrement (28) contenu par 
exemple dans un boTtier capot. Le vocodeur (30) effectue une deuxieme 
numerisation des donnees voix en adaptant leur debit au debit mode DATA 
par exemple de 9 600 bauds d'une interface modem et envoie ces donnees 
vers le circuit de chiffrement / dechiffrement (29) qui les chiffre. Les donnees 

10 voix cryptees sont ensuite redirigees vers le module interface Modem (20) 
via le bus de donnee « data bus » (21). L'aiguillage (27) des donnees voix 
sur le bus de donnee vers le module interface modem (20) ou vers le module 
radio (12) est gere par le microprocesseur de type ARM (17). Le module 
interface modem (20) permet d'envoyer des commandes AT du protocole 

15 Hayes et les donnees, au modem externe (33) via un connecteur serie (25) 
par exemple de type RS232. 

La figure 5B represente, en reception, des donnees voix cryptees 
provenant, par exemple, du reseau RTC qui sont envoyees du modem 
externe (33) vers le module interface modem (20) via le connecteur serie 
to (25). Ce module (20) les redirige vers le circuit de chiffrement / dechiffrement 
(29), qui les dechiffre. Les donnees sont transmises vers le vocodeur (30) 
pour une premiere denumerisation, et sont envoyees au module audio (15) 
qui effectue une deuxieme denumerisation avant de les envoyer au haut- 
parleur (13). 



25 



II doit etre evident pour les personnes versees dans I'art que la 
presente invention permet des modes de realisation sous de nombreuses 
autres formes specifiques sans I'eloigner du domaine duplication de 
('invention comme revendique. Par consequent, les presents modes de 
30 realisation doivent etre considers a titre d'illustration, mais peuvent etre 
modifies dans le domaine defini par la portee des revendications jointes, et 
I'invention ne doit pas etre limitee aux details donnes ci-dessus. 
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REVENDICATIONS 



10 



15 



20 



25 



1. Systeme de communication telephonique comprenant un module 
de radiocommunication (10) et un module de chiffrement / dechiffrement (28) 
des donnees, caracterise en ce que 

-le module de radiocommunication (10) comprend un module 
d'interface modem (20) relie au module de radiocommunication (10) et 
pilotant un modem externe (33) ; 

- le module de chiffrement / dechiffrement (28) comprend un lecteur de 
support a micro circuit, un circuit de chiffrement / dechiffrement (29) et un 
circuit vocodeur (30) recevant des donnees voix a chiffrer ou a dechiffrer du 
module de radiocommunication (10), le chiffrement / dechiffrement des 
donnees etant effectue directement dans le circuit de 
chiffrement / dechiffrement (29) du module de chiffrement dechiffrement (28). 

2. Systeme de communication telephonique selon la revendication 1, 
caracterise en ce que le module de radiocommunication (10) comprend un 
premier aiguiliage (27) des donnees voix cryptees vers I'interface modem 
(20) ou vers un circuit de modulation / demodulation (12), constitue par un 
moyen de commutation commande par logiciel. 

3. Systeme de communication telephonique selon la revendication 1 
ou 2, caracterise en ce que le module de radiocommunication (10) comprend 
un second aiguiliage (24) des donnees du modem vers le module de 
chiffrement /dechiffrement (28) ou vers un circuit de 
modulation /demodulation (12), constitue par un moyen de commutation 
commande par logiciel. 

4. Systeme de communication telephonique selon une des 
revendications 1 a 3, caracterise en ce que le module de 
radiocommunication (10) comprend au moins une commande du menu 
affiche, sur un moyen d'affichage du terminal, permettant de choisir le mode 
de conversation et de transmission. 
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5. Systeme de communication telephonique selon une des 
revendications 1 a 4, caracterise en ce que le module de 
chiffrement / dechiffrement (28) est insere dans un boitier capot relie au 
module terminal par un contacteur (31 ). 

5 6. Systeme de communication telephonique selon la revendication 4 

ou 5, caracterise en ce que le module de chiffrement / dechiffrement (28) 
comporte un lecteur de support de donn§es pour Techange uniquement de 
cles de session de chiffrement de I'utilisateur. 

7. Systeme de communication telephonique selon une des 
10 revendications 4 a 6, caracterise en ce que le module de 

radiocommunication (10) comporte une connexion serie (25) vers un modem 
externe (33). 

8. Systeme de communication telephonique selon la revendication 7, 
caracterise en ce que la connexion serie (25) est filaire de type RS232. 

15 9. Systeme de communication telephonique selon la revendication 7, 

caracterise en ce que la connexion serie (25) est non filaire. 

10. Systeme de communication telephonique selon la revendication 9, 
caracteris6 en ce que la connexion serie (25) non filaire est Infrarouge. 

11. Systeme de communication telephonique selon la revendication 9, 
20 caracterise en ce que la connexion serie (25) non filaire est radio 802.11 

(WIFI). 

12. Systeme de communication telephonique selon la revendication 9, 
caracterise en ce que la connexion serie (24) non filaire est bluetooth. 

13. Systeme de communication telephonique selon une des 
25 revendications 4 a 12, caracterise en ce que le mode de conversation 

selectionne par le menu est une communication telephonique en clair a 
travers le reseau de radiotelephonie cellulaire, mettant en liaison directement 
un DSP (16) en emission ou en reception avec un circuit de modulation 
demodulation radio (12) du module de radiocommunication (10). 
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14.Systeme de communication telephonique selon une des 
revendications 4 a 12, caracterise en ce que le mode de conversation 
selectionne par le menu est une communication telephonique cryptee a 
travers le reseau de radiotelephonie cellulaire, ce mode intercalant par la 
commutation du premier aiguillage (27) entre un DSP (16) et un circuit de 
modulation / demodulation radio (12) du module de radiocommunication (10) 
le module de chiffrement / dechiffrement (28). 

15.Systeme de communication telephonique selon une des 
revendications 4 a 12, caracterise en ce que le mode de conversation 
selectionne par le menu est une communication telephonique cryptee a 
travers le reseau de telephonie commute (4) ou un satellite (6) via un modem 
externe (33) commande par le module de radiocommunication (10), ce mode 
intercalant, par la commutation du premier aiguillage (27), entre le DSP (16) 
et le module de chiffrement / dechiffrement (28), un circuit vocodeur (30) 
is adaptant les signaux numeriques du DSP (16) a la vitesse de transmission 
d'un modem avant de les envoyer au circuit de chiffrement / dechiffrement 
(29) et deroutant les signaux provenant du modem externe (33) en sortant du 
circuit de chiffrement dechiffrement vers un haut-parleur (13) et ceux 
provenant d'un microphone (19) et sortant du circuit de 
20 chiffrement / dechiffrement (29) vers le modem externe (33). 

16.Systeme de communication telephonique selon une des 
revendications 4 a 12, caracterise en ce que le mode de transmission des 
donnees selectionne par le menu est une transmission telephonique en clair 
a travers le reseau de radiotelephonie cellulaire mettant en liaison, par la 
25 commutation du second aiguillage (24), le module d'interface modem (20) 
avec un circuit de modulation demodulation radio (12). 

17.Systeme de communication telephonique selon une des 
revendications 4 a 12, caracterise en ce que le mode de transmission des 
donnees selectionne par le menu est une transmission telephonique cryptee 
10 a travers le reseau de radiotelephonie cellulaire intercalant, par la 
commutation du second aiguillage (24), entre le module d'interface modem 
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(20) et le circuit de modulation / demodulation radio (12), le module de 
chiffrement / dechiffrement (28). 
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